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Vorbemerkung

Das Kriminalistische Institut ist die kriminalistisch-kriminologische Forschungseinrichtung des
Bundeskriminalamtes. Wissenschaftlerinnen und Wissenschaftler arbeiten gemeinsam mit Krimi-
nalbeamtinnen und Kriminalbeamten daran, das Wissen tiber Ausmaf3, Entstehungsgriinde und
Tatbegehungsformen von Kriminalitét zu vertiefen.

Das Format ,, Aktuelles aus der kriminalistisch-kriminologischen Forschung (KKF-Aktuell) dient
dazu, die Arbeitsergebnisse des Kriminalistischen Instituts zeitnah und bedarfstragerorientiert fiir
die polizeiliche Praxis nutzbar zu machen. Die Inhalte sollen dazu beitragen, die Erkenntnisbasis fiir
die Entwicklung und Fortschreibung kriminalstrategischer und kriminalpriventiver Konzepte und
Mafdnahmen zu verbreitern und empirisch zu untermauern.

Forschungsberichte geben die Ergebnisse und polizeifachliche Relevanz eigener Studien des Krimi-
nalistischen Instituts wieder. Monitoringberichte hingegen enthalten die wesentlichen Ergebnisse
externer Studien zu einem polizeilich relevanten Themenfeld und bewerten deren polizeifachliche
Relevanz.
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Wesentliche Ergebnisse

Die kriminalistisch-kriminologische Forschung im Bundeskriminalamt (BKA) ist ein zentraler
Bestandeteil eines ganzheitlichen Verstindnisses der Kriminalitidtsbekimpfung.

Dies ist in § 2 Abs. 6 BKA-Gesetz als Aufgabenzuweisung an das BKA explizit normiert, leitet
sich auch aus der Genese des BKA-Gesetzes und den Motiven des Gesetzgebers ab.

Kriminalistisch-kriminologische Forschung mit dem Anspruch, strategische aber auch praxis-
orientierte Ergebnisse zu erzielen, greift nicht nur auf reine Lageerkenntnisse zuriick, sondern
ist vielmehr auf die Erhebung, Verarbeitung und Verwendung personenbezogener Daten an-
gewiesen.

Um dies zu gewihrleisten, waren und sind im Lichte des Wandels und der Verschirfung daten-
schutzrechtlicher Anforderungen die notwendigen Befugnisse des BKA fiir die Forschung an-
zupassen und ggf. zu schérfen.

Hierzu wurde zuletzt im Rahmen der Novelle des BKA-Gesetzes 2018 eine eindeutige Befugnis-
norm geschaffen, die die Erhebung personenbezogener Daten im Einzelfall, zweckgebunden
fir die Forschungsaufgabe nach § 2 Abs. 6 BKA-Gesetz, in § 9 BKA-Gesetz normiert. Somit be-
steht die notwendige Rechts- und Handlungssicherheit.
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1 Einleitung

Die Forschung im Bundeskriminalamt ist wesentlicher Bestandteil der vielféltigen und facettenrei-
chen Zentralstellenaufgabe des § 2 BKAG und erfolgt im foderalistischen System zur Unterstiitzung
der Polizeibehorden des Bundes und der Linder bei der Verhiitung und Verfolgung von Straftaten.

Forschung als systematische Suche nach neuen Erkenntnissen muss unweigerlich als tragende Saule
im sicherheitspolitischen Geflige betrachtet werden, da nur durch stetigen Erkenntnisgewinn zu
Kriminalitatsentwicklungen, Erscheinungsformen, Entstehungszusammenhéngen sowie zu anhal-
tenden phianomenologischen wie technischen (Fort-)Entwicklungen bestehender polizeilicher Me-
thoden auf Basis empirischer Grundlagenerhebungen angemessener Fortschritt fir das polizeiliche
Handeln und eine effektive Verbrechensbekdmpfung gewahrleistet werden kann.

Indes stand bisher zumindest die rechtliche Genese und Fortentwicklung der Aufgabenzuweisung
und des Befugnisrahmens der Forschung im Bundeskriminalamt nur selten im Mittelpunkt der 6f-
fentlichen Wahrnehmung und fand auch vergleichsweise selten Thematisierung in fachspezifischen
Publikationen. Die mangelnde Fokussierung in diesem Bereich wird nicht zuletzt deutlich ange-
sichts der Ausfithrungen in der gingigen Kommentarliteratur zur aktuellen Fassung des BKAG von
2018,! die - korrespondierend mit der Gesetzesbegriindung - die Anderung des § 9 Abs. 1 BKAG als
wesentliche Ubernahme des § 7 Abs. 2 BKAG-alt mit ,redaktionellen Anderungen® beschreibt oder
zumindest hinsichtlich dieser Anderung keine weitere Erwiahnung fiir notwendig erachtet.2 Hinge-
gen hat aus Sicht der wissenschaftlichen Forschung durch eine unscheinbare Erweiterung der Norm
ein wesentlicher Schritt stattgefunden, mit dem zuvor bestehende rechtlich erhebliche Hindernisse
oder zumindest rechtliche Unsicherheiten ausgeraumt werden konnten - namlich die Moglichkeit
zur aktiven Erhebung von personenbezogenen Daten zu Forschungszwecken, fiir die es bis zum In-
krafttreten des BKAG in 2018 keine ausdriickliche Rechtsgrundlage gegeben hat.

Die nachfolgenden Betrachtungen sollen nun auch in rechtlicher Hinsicht der Forschung im Bun-
deskriminalamt den ihr verdienten Raum als wichtiger Teil der Zentralstellenaufgabe gewédhren
und ihre Fortentwicklung im Kontext der jeweils historischen Bedingungen bis zum heutigen Tage
skizzieren.

1 BGBI. Nr. 33 vom 08.06.2017.

2Vgl. z.B. Gesetzesentwurf der Bundesregierung zur Neustrukturierung des Bundeskriminalamtgesetzes, BR-
Drs. 109/17 vom 02.02.2017, S. 110; Graulich, in: Schenk/ Graulich/ Ruthig, Sicherheitsrecht des Bundes, 2.
Aufl. 2019,§ 9 Rn. 7.
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2 Die Genese der Forschung im BKAG

Wesentlich fiir den Aufbau des Rechtsstaates nach Griindung der Bundesrepublik 1949 war insbe-
sondere die Etablierung von Polizei- und Justizstrukturen nach den demokratischen Vorgaben des
Grundgesetzes. In dieser Hinsicht kann das Jahr 1951 als Meilenstein bezeichnet werden, in dem
nicht nur das Bundesverfassungsgericht in Karlsruhe seine Arbeit aufnahm und die Einfithrung des
Staatsschutzstrafrechtes in der Bundesrepublik erfolgte, zudem erlie der junge deutsche Bundestag
sowohl das Gesetz iiber die Errichtung des Bundesgrenzschutzes als auch die Einrichtung eines Bun-
deskriminalpolizeiamtes als Sonderpolizeien des Bundes.

Dass die ,Urversion“ des BKAG aus dem Jahre 19513 Forschungsaspekte unerwahnt lisst, ist ange-
sichts des historischen Kontextes nicht iberraschend. Das aus lediglich elf Paragrafen bestehende
Gesetz beschrinkte die Zentralstellenaufgabe im Wesentlichen auf die Sammel-, Auswerte- und Ko-
ordinierungsfunktion zum Zwecke der Bekimpfung des ,gemeinen Verbrechers“ soweit er sich (vo-
raussichtlich) Giber das Gebiet eines Landes hinaus betétigte. Das BKA durfte nur titig werden, wenn
die Landesbehorden darum ersuchten oder der Bundesinnenminister dies aus besonders schwer-
wiegenden Griinden anordnete. Auflerdem war die internationale Verbrechensbekimpfung dem
BKA vorbehalten. Zu diesem Zweck hatte es nachrichten- und erkennungsdienstliche sowie krimi-
naltechnische Einrichtungen zu unterhalten.

Grundlegende Veranderungen hinsichtlich der Forschung als Zentralstellenaufgabe des BKA erfolg-
ten hingegen mit dem Zweiten Anderungsgesetz zum BKAG aus dem Jahre 1973.4 Neben der erst-
maligen Begriindung originarer Strafverfolgungskompetenzen insbesondere in den Deliktsberei-
chen der Waffen-, Sprengstoff-, Betdaubungsmittel- und Falschgeldkriminalitit, die eine Sachaufkla-
rung im Ausland erfordern, erfolgte auch die Prazisierung der Zentralstellenfunktion. Durch Kate-
gorisierung der Aufgabennorm der Zentralstelle entstand die Grundlage des heutigen § 2 BKAG, der
zu diesem Zeitpunkt folgendermafen gefasst war:

(1) Das Bundeskriminalamt hat als Zentralstelle

1. alle Nachrichten und Unterlagen fiir die polizeiliche Verbrechensbekdmpfung zu
sammeln und auszuwerten. Es ist soweit auch Zentralstelle fiir den elektronischen
Datenverbund zwischen Bund und Lindern;

2. die Strafverfolgungsbehdrden des Bundes und der Linder unverziglich tiber die sie
betreffenden Nachrichten und die in Erfahrung gebrachten Zusammenhénge straf-
barer Handlungen zu unterrichten;

3. erkennungsdienstliche Einrichtungen zu unterhalten;

4. die erforderlichen Einrichtungen fir alle Bereiche kriminaltechnischer Untersu-
chungen und fiir kriminaltechnische Forschung zu unterhalten sowie die Zusam-
menarbeit der Polizei auf diesen Gebieten zu koordinieren;

5. die Entwicklung der Kriminalitat zu beobachten und daraus kriminalpolizeiliche
Analysen und Statistiken zu erstellen;

3 Gesetz tiber die Einrichtung eines Bundeskriminalpolizeiamtes vom 8. Marz 1951, BGBI. Nr. 12 vom
14.03.1951.

4 Zweites Gesetz zur Anderung des Gesetzes {iber die Einrichtung eines Bundeskriminalpolizeiamtes (Bundes-
kriminalamtes) vom 29. Juni 1973, BGBI. 1973, Teil I, S.704 ff.
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6. Forschung zur Entwicklung polizeilicher Methoden und Arbeitsweisen der Verbre-
chensbekdmpfung zu betreiben;

7. die Polizei der Lander in der Vorbeugungsarbeit zur Verbrechensverhiitung zu un-
terstiitzen;

8. Fortbildungsveranstaltungen auf kriminalpolizeilichen Spezialgebieten durchzufiih-
ren

(2) Das Bundeskriminalamt erstattet erkennungsdienstliche und kriminaltechnische Gutachten
flr Strafverfahren auf Anforderung von Polizeidienststellen, Staatsanwaltschaften und Ge-
richten

In diesem Kontext hervorzuheben ist sowohl die Betonung der Aufgabe der ,, Kriminaltechnischen
Untersuchung und Forschung” als auch die explizite Schaffung eines gesetzlichen Auftrags hinsicht-
lich der ,,Kriminalistischen Forschung®, mit welchem eine Fokussierung auf praxisbezogene Zweck-
und Methodenforschung einhergehen sollte und der durch eine kriminalistisch-kriminologische
Arbeitsgruppe im BKA wahrgenommen wurde.

Wie nahezu jede bedeutende Konzeption zur gesetzlichen Anderung sicherheitsbehérdlicher Vorga-
ben waren auch die hier vorliegenden Neuerungen auf gesellschaftlichen und damit einhergehen-
den politischen Wandel zuriickzufiithren. Ausschlagend war hier die Etablierung der Maxime der
Pravention als konzeptionelles Leitbild der Verbrechensbekdmpfung und die Primisse der wissen-
schaftlichen Fundierung der praktischen Polizeiarbeit.s So hief es bereits im Rahmen der Beantwor-
tung einer Grofien Anfrage zur Verbrechensbekidmpfung der CDU-/CSU-Bundestagsfraktion aus
dem Jahre 1970:¢

»Es besteht bis heute kein Zweifel, daf? weite Gebiete der Kriminalitit noch wenig erforscht
sind und daf? eine wirkungsvolle Verbrechensbekimpfung ohne wissenschaftlich gesicherte
Erkenntnisse tiber die Kriminalitdt und deren Erscheinungsformen nicht méglich ist. Die bei
der Kriminalpolizei anfallenden Arbeitsergebnisse miissen deshalb systematisch ausgewertet
und allgemein verwertbar gemacht werden. Neben den kriminologischen Forschungsstellen
bei den Universititen ist insbesondere das kriminalistische Institut beim Bundeskriminalamt
wegen der unmittelbaren Nihe zu den grofien kriminalpolizeilichen Sammlungen dazu beru-
fen.”

Hinsichtlich der fortschreitenden Umformung der 1951 definierten Zentralstelle in diesem Sinne ist
nicht zuletzt die Tatigkeit des von 1971 bis 1981 als BKA-Prisident amtierenden Dr. Horst Herold zu
nennen, auf den nicht nur technische Modernisierungsinitiativen zuriickzufiihren sind, sondern der
auch ,Priaventionsvisionen zukiinftiger polizeilicher Strategien“ forcierte.” Erwahnt sei hier rein
exemplarisch das Beispiel der Entwicklung der Kriminalgeografie, mit welcher der raumliche Anfall
von Kriminalitit zur Verteilung von Einsatzkriften abgebildet und Ursachenforschung hinsichtlich
verstarkter geografischer Kriminalitdtsaufkommen betrieben wurde. Grundfragen dieses Ansatzes
beschiftigen die Polizei im Rahmen des sog. Predictive Policing bis heute.

5 Baumann/ Reinke/ Stephan/ Wagner: Schatten der Vergangenheit. Das BKA und seine Griindergeneration in
der frithen Bundesrepublik, Sonderband der Reihe ,,Polizei und Forschung®, 2011, S. 62.

6 BT Drs. VI/ 871; vgl. auch Ahlf, Das Bundeskriminalamt als Zentralstelle, 1985, S. 10.

7 Herold, in: Taschenbuch fir Kriminalisten, 1968, S. 240 ff.
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3 Forschung im BKAG: Aufgabe und
Befugnisse

Der Grundstein fiir die Forschung als wichtiger Teil der Zentralstellenaufgabe des BKA war somit
nach Inkrafttreten des Zweiten Anderungsgesetzes 1973 gelegt. Eine Befugnisnorm fiir die Aufga-
benwahrnehmung indes wurde viele Jahre lang nicht festgeschrieben, wobei davon auszugehen ist,
dass eine solche tiberwiegend auch nicht als notwendig erachtet wurde. Die Frage, welche Daten fiir
welche Zwecke nach welchen Vorgaben genutzt werden kénnen, riickte spitestens durch das soge-
nannte Volkszdhlungsurteil aus dem Jahre 19838 in den Mittelpunkt der Betrachtung auch polizeili-
cher Gesetzeskonzepte. Mit dem Urteil des Bundesverfassungsgerichts wurde das Grundrecht auf
informationelle Selbstbestimmung als Ausfluss des allgemeinen Personlichkeitsrechts und der
Menschenwiirde etabliert (Artikel 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG). Einschrinkungen des Rechts auf
informationelle Selbstbestimmung stehen seither unter dem Gebot der Erforderlichkeit einer ver-
fassungsmaifligen gesetzlichen Grundlage. Die bis dahin der Polizei und den Strafverfolgungsbehor-
den zur Verfiigung stehenden rechtlichen Regelungen tiber die Erhebung und Verarbeitung perso-
nenbezogener Daten mussten nun an diesen Vorgaben gemessen werden. Die Umsetzung erfolgte
im Rahmen der Neufassung des BKAG aus dem Jahre 1997,° welche durch Normierung bereichsspe-
zifischer, detaillierter gesetzlicher Vorschriften zur Erhebung und Nutzung personenbezogener Da-
ten derartige Anderungen vorsah und damit eine entsprechende grundsitzliche Neustrukturierung
des BKAG bewirkte.

In diesem Kontext ist auch die Befugnisnorm des § 29 BKAG-alt zu sehen, welche in wesentlichen
Teilen dem heutigen § 21 BKAG entspricht und die erstmals detaillierte Vorgaben fiir die Verarbei-
tung und Nutzung personenbezogener Daten fiir die wissenschaftliche Forschung aufstellte.

In dem verfassungsrechtlichen Spannungsverhiltnis zwischen Datenschutz und Forschungsfreiheit
hat der Gesetzgeber hier die bis heute geltenden grundsitzlichen Abwigungen getroffen, die sowohl
inhaltliche als auch prozedurale Anforderungen beinhalten, um einerseits dem Forschungsinteresse
gerecht zu werden, andererseits das Selbstbestimmungsrecht des Einzelnen und das individuelle In-
teresse, ,nicht ungefragt zum Forschungsobjekt zu werden“?, zu gewédhrleisten. Mit § 29 BKAG
wurde sowohl die Befugnis zur Verarbeitung und Nutzung bereits beim BKA vorhandener perso-
nenbezogener Daten fiir die interne, BKA-eigene Forschung als auch zur Ubermittlung ebendieser
Daten an bestimmte private und 6ffentliche Stellen wie Hochschulen oder andere 6ffentliche For-
schung betreibende Einrichtungen geschaffen, um externe Forschungsprojekte zu ermdéglichen o-
der zu unterstiitzen. Zur Gewahrleistung der verfassungsrechtlichen Datenschutzgrundsitze wur-
den neben dem Vorrang der Nutzung von anonymisierten Daten und den entsprechend hohen
Hiirden zur Nutzung nichtanonymisierter Daten Zweckbindungsgrundsétze, einschriankende Vor-
gaben zur Dateniibermittlung und Vorgaben zur datenschutzrechtlichen Kontrolle festgeschrieben,
die angesichts des Grundrechts auf informationelle Selbstbestimmung als grundsétzlich ausgewo-
gen und angemessen und aus polizeilicher Sicht gleichsam als praktikabel bewertet werden kénnen.

8 BVerfGE 65, S. 1 ff.

9 Gesetzes tiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in kriminalpoli-
zeilichen Angelegenheiten vom 7. Juni 1997, BGBI. Nr. 46 vom 10 Juli 1997.

10 Ruthig, in: Schenk/ Graulich/ Ruthig, Sicherheitsrecht des Bundes, § 29 Rn. 2, 2014.
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4 Gesetzliche Befugnisse und damit
einhergehende Herausforderungen fir
die Forschung im BKA

4.1 Die Erhebung personenbezogener Daten

Wie bereits erwidhnt stellte § 29 BKAG jedoch lediglich eine gesetzliche Befugnis zur Zweckande-
rung bereits existenter personenbezogener Daten dar, legitimierte die Zentralstelle also zur Weiter-
verarbeitung und Nutzung personenbezogener Daten, welche aufgrund der sonstigen gesetzlichen
Aufgaben und Befugnisse im BKA bereits vorhanden waren, sah aber keine ausdriickliche Méglich-
keit zur origindren aktiven Erhebung personenbezogener Daten zu Zwecken der Forschung selbst
vor. Die Generalklausel zur Datenerhebung im Rahmen der Zentralstelle, der damalige § 7 BKAG,
verwies lediglich auf die Aufgabe der strategischen Auswertetatigkeit (§ 2 Abs. 2 Nr. 1 BKAG), nicht
jedoch auf diein § 2 Abs. 6 BKAG implementierte kriminologische oder technische Forschungsauf-
gabe. Dies entsprach durchaus dem urspriinglichen Gedanken, der sich zunichst darauf be-
schrankte, die im BKA vorhandenen Informationen weiterzuverwenden, sodass aus ihnen jeweils
der grofftmogliche Nutzen gezogen werden konnte. So sollten Daten, unabhéngig ihres priméren
Erhebungszwecks, auch fiir praventivpolizeiliche Aussagen und Entwicklungen neuer Methoden
der Kriminalitdtsbekdmpfung herangezogen werden kénnen. Diese Umwidmung stellte die For-
schung im Laufe der Jahre immer wieder vor betrachtliche Probleme im Rahmen avisierter For-
schungsprojekte.

Dies betraf beispielsweise den weiten Bereich der Videoanalyse und die Forschung im Bereich der
Auswertung von Massendaten etwa zur Entwicklung von Gesichtserkennungssystemen anhand von
Videosequenzen oder zur Feststellung auffdlligen Verhaltens einzelner Personen in grofien Men-
schenmengen. Ausweichmoglichkeiten wie das Heranziehen von BKA-eigenen Darstellern zur Pro-
duktion entsprechender Aufnahmen stiefRen bei der Simulierung von Grofdveranstaltungen natur-
gemafd schon faktisch auf zum Teil uniiberwindbare Hiirden. Der Riickgriff auf in offenen Teilen
des Internets befindliche Videosequenzen war gleichfalls nicht umfassend moglich, da nach den
Ausfiihrungen des Bundesverfassungsgerichts die Erhebung von aus 6ffentlich zugénglichen Quel-
len stammenden Daten ebenfalls einen Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung darstellt, soweit die Erfassung, Sammlung und Verarbeitung dieser Daten in systematischer
Weise erfolgt.’* Auch bei Einholung der Einwilligung dritter Personen stief} man je nach For-
schungskonstellation an praktische und rechtliche Grenzen. Wihrend beispielsweise im Rahmen
des durch das BKA im Jahre 2006 am Mainzer Hauptbahnhof durchgefiihrten Pilotprojekts zur tech-
nischen Realisierbarkeit von Fahndungsmafinahmen mittels Gesichtserkennungssystemen auf-
grund der baulichen Gegebenheiten vor Ort das Selbstbestimmungsrecht und die Einwilligungsho-
heit der dort aufhéltigen Biirgerinnen und Biirger durch Vorabinformation und Méglichkeit zum
unaufwindigen Ausweichen auf einen nicht mit Kameras ausgestatteten Alternativzugang zum je-
weiligen Bahnhofsteil gewdhrleistet werden konnten, stief? ein solches Konzept beispielsweise bei
der Erfassung von Kfz-Kennzeichen im Straflenverkehr mangels vergleichbar iberzeugender und
niedrigschwelliger Ausweichroute bereits an seine Grenzen.

Soweit in diesen Bereichen zumindest noch theoretisch eine Vorgehensweise durch Einholung der
Einwilligung betroffener Personen in Betracht kam, fiihrte der damit verbundene oftmals

11 Urteil des BVerfG vom 27.02.2008, Az. 1 BvR 370/07, 1 BvR 595/07.
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unverhiltnismaflige Arbeitsaufwand nicht selten zur faktischen Nichtdurchfiihrbarkeit entspre-
chender Projekte. Zudem war die Erlangung einer wirksamen Einwilligung auch betrachtlich durch
die jiingeren Entwicklungen im nationalen und européischen Datenschutzrecht erschwert, da durch
deren restriktive Vorgaben die Moglichkeit der Einwilligung gegeniiber Hoheitstragern in der Praxis
teilweise nahezu verwehrt schien.

Letztlich betraf diese Problematik der fehlenden Erhebungsbefugnis personenbezogener Daten zu
Forschungszwecken eine Vielzahl von Forschungsideen hinsichtlich der verschiedensten Kriminali-
tatsphdnomene auch jenseits o.g. Fille. Dies schon aufgrund des Umstandes, dass im Rahmen krimi-
nologischer Forschungsprojekte nicht einmal die Anforderung von Ermittlungsakten im justiziellen
Bereich zu forschungsrelevanten Auswertezwecken vollumfanglich in Betracht kam. In Ermange-
lung einer eindeutigen Rechtsgrundlage fiir die Erhebung personenbezogenen Daten bei externen
behoérdlichen und auch nichtbehérdlichen Stellen fehlte die notige Rechts- und Handlungssicher-
heit.

Indes war nicht nur der Wortlaut des § 7 BKAG in Zusammenschau mit §§ 2 und 29 BKAG eindeu-
tig, auch die Begriindung bereits einer der ersten Gesetzesentwiirfe zu § 7 Abs. 2 BKAG traf eine
richtungsweisende Aussage:2

~Regelmaflig werden die Informationen dem Bundeskriminalamt in seiner Eigenschaft als
Zentralstelle insbesondere von den Polizeien des Bundes und der Lander angeliefert. Soweit
das Bundeskriminalamt im Rahmen seiner Aufgabe, Informationen zu sammeln und auszu-
werten, erginzende Informationen bendétigt, ist hierfiir eine Rechtsgrundlage erforderlich,
weil dieser Vorgang sich als Erhebung im Sinne der Datenschutzterminologie darstellt. Die
jeweiligen Ubermittlungsregelungen reichen als Rechtsgrundlage fiir diese aktive Informati-
onsbeschaffung des Bundeskriminalamtes nicht aus. Vielfach wird es nur darum gehen, bei
den Landeskriminaldmtern, z. B. in einem aktuellen Fall, um erginzende Informationen nach-
zusuchen. Voraussetzung fiir ein Tatigwerden des Bundeskriminalamtes ist in jedem Fall, daf}
dort bereits Unterlagen zu dem erginzungsbediirftigen Sachverhalt vorliegen.

()

Mit dieser Regelung wird auch der herausgehobenen Funktion des Bundeskriminalamtes als
Partner fiir die notwendige bundeseinheitliche Zusammenarbeit mit in- und ausldndischen

Behorden und Stellen Rechnung getragen, z. B. Kraftfahrtbundesamt, Gewerbeiamter, HUK-

Verband, Kfz-Vermieterverbund und Kfz-Herstellern.“

Auch wenn an dieser Stelle natiirlich nicht explizit begriindet wurde, aus welchen Griinden im Rah
men der Generalklausel fiir die Datenerhebung im Bereich der Zentralstelle ein Verweis auf § 2 Abs.
6 BKAG unterblieb und somit fiir das Aufgabenfeld der Forschung und Methodenentwicklung aus-
geschlossen war, wird doch die Zielrichtung deutlich, in der eine unmissverstindliche Beschrian-
kung auf die strategische Auswertungstatigkeit des BKA erfolgte. Die Erhebungsvorschrift des § 7
Abs. 2 BKAG war ohnehin im fdderativen System - insbesondere von den Landern - kritisch aufge-
nommen und diskutiert worden. Das BKA als Zentralstelle mit einer Erthebungsbefugnis auszustat-
ten, stellte ein Novum im Vergleich zur vorhergehenden Rechtslage und damit eine Befugniserwei-
terung dar. Insofern konnte die Begrenzung der Befugnis auf kriminalpolizeiliche Unterstiitzungs-
leistungen i.e.S. gleichsam als Korrektiv verstanden werden.

12 Gesetzentwurf der Bundesregierung iber das Bundeskriminalamt und die Zusammenarbeit des Bundes und
der Lander in kriminalpolizeilichen Angelegenheiten, BT-Drs. 13/1550.
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4.2 Die Gesetzesnovelle von 2018

Diese die BKA-Forschungspraxis langjihrig erschwerende Einschrainkung wurde erst mit Inkrafttre-
ten des aktuellen BKAG im Jahre 2018 anlésslich der Umsetzung der Vorgaben des Bundesverfas-
sungsrechtsurteils vom 20.04.20163 aufgehoben, da der Gesetzgeber sich erfreulicherweise von der
Notwendigkeit der Datenerhebungsnorm auch fiir Forschungszwecke seitens des BKA hat tiberzeu-
gen lassen. Dies entspricht im Ubrigen der Systematik der notwendigen Erweiterung der Zentral-
stellenbefugnisse, vergleichbar der implementierten Erhebungsbefugnisse in § 10 BKAG (Erhebung
von Bestandsdaten - d.h.: Kundendaten - bei Telekommunikations- und Telemediendienstleistern)
und in § 10a BKAG (Nutzungsdaten zur Identifizierung bei Telemediendienstleistern). Allerdings be-
zieht sich die Erhebung dieser Datenarten in der Praxis zuvorderst auf die Zentralstellenaufgabe
nach § 2 Abs. 2 BKAG, um z.B. zur Unterstiitzung der Polizeien von Bund und Lindern bei der Ver-
hiitung oder Verfolgung von qualifizierten Straftaten im Sinne des § 2 Abs. 1 BKAG Bestands- und
Nutzungsdaten erheben zu kénnen, um vor allem durch die Identifizierung eines Telekommunika-
tionsanschlusses (Rufnummer, IP-Adresse etc.) einen tatverdachtigen Nutzer als Urheber eines
strafbaren Inhaltes (ob nun telefonisch oder ,im Netz“ verbreitet) zu ermitteln und somit eine ortli-
che Zustindigkeit der Strafverfolgungsbehorde festzustellen, etwa im Bereich der Hasskriminalitit
im Internet.

5 Fazit

Durch die vorgenommene Befugniserweiterung wurde die Wertigkeit der Forschungsaufgaben des
BKA nach dem BKAG erneut betont und hervorgehoben.

Wihrend der o.g. § 29 BKAG a.F. bei dem Transfer in den gegenwértigen § 21 BKAG tatsachlich weit-
gehend redaktionellen Anderungen unterlag,4 kann die Erweiterung der Datenerhebungsnorm des
§ 9 BKAG (§ 7 BKAG aF.) auf die Forschungsaufgaben des § 2 Abs. 6 BKAG in der beschrieben Hin-
sicht als grundlegend bewertet werden, auch wenn, wie eingangs beschrieben, diese Anderung in
der offentlichen Erdrterung wenig Aufmerksamkeit erregte.

Nach wie vor gilt dabei auch fiir die polizeiliche Forschung selbstverstindlich der Grundsatz der Da-
tensparsambkeit, nach wie vor findet keine iberméfige Erhebung personenbezogener Daten statt,
und nach wie vor priferieren Forscherinnen und Forscher sowohl der allgemeinen Wissenschafts-
welt als auch der Polizei den Umgang mit nicht-personenbezogenen oder moglichst frithzeitig ano-
nymisierten Daten, soweit diese zur Zielerreichung ausreichend sind. Indes gilt jedoch hier wie auch
beziiglich exekutiver Eingriffsbefugnisse der Polizei- und Sicherheitsbehdrden, dass stets der not-
wendige Instrumentenkasten zur Erfiillung polizeilicher Aufgaben vorhanden sein muss, um effek-
tive Verbrechensbekdmpfung zu gewahrleisten. Effektive Verbrechensbekimpfung erfolgt aber
nicht nur durch Aufklarung konkreter Straftaten und Gefahrenabwehr, sondern setzt weit im Vor-
feld an, um Konzepte weiterzuentwickeln und Handlungsméglichkeiten der Polizei aufzubauen, die
dieser Aufgabe gerecht werden.

13 BVerfG, Urt. v. 20.4.2016 — 1 BVvR 966/09, 1 BVR 1140/09.

14 Die inhaltliche Anpassung im Sinne des vorgenommenen Ausschlusses der Verarbeitung personenbezoge-
ner Daten aus besonders intensiven Eingriffsmafinahmen ist angesichts der Grundséatze der hypothetischen
Datenneuerhebung folgerichtig.
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